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CONTROL DE REVISION:
Yer. Capitulo Fecha Descripcion
Numero
6.0 todos Diciembre 17 de 2021 Se actualiza el logo en encabezado y marca de agua y nombre
de la empresa.
Se actualizan roles, responsabilidades, funciones en el proceso
7.0 todos Septiembre 14 de 2022 |y se ajustan numerales del documento agregando items

complementarios

1. Se amplia el propdsito incluyendo la participacion de
los grupos de interés y la sostenibilidad

2. Se modifica el término “Comité de auditoria y riesgos”
por “Comité de riesgos” en todo el documento.

8.0 todos Septiembre 14 de 2023
3. Seactualizan las responsabilidades de los roles de la
estructura de gobierno de riesgos.
4. Se realiza cambio del término “Auditoria Interna” por
“Control Interno”.
CONTROL DE APROBACIONES:
Ver. Namero Preparado por: Verificado por: Aprobado por:
6.0 OSWALDO MARTINEZ KAREN ROMERO OSVALDO ESCOBAR
) Quality System Analyst Quality System Specialist Quality System Manager
7.0 OSVALDO ESCOBAR JAIME GOMEZ SOSA LELIO SOTOMONTE
) Quality System Manager Auditor Interno Presidente
LUZ SANTIAGO MARTHA ESCUDERO LELIO SOTOMONTE
8.0 . . - .
Gestor de Riesgos Directora de cumplimiento Presidente
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1. PROPOSITO

Atlantic Quantum Innovations S.A.S. en el alcance de nuestros objetivos estratégicos reconoce la gestion
integral de riesgos como una herramienta corporativa que coadyuve en la toma de decisiones para que dicha
toma de riesgos y oportunidades se haga en forma informada y cuente con un objetivo claro.

En Atlantic Quantum Innovations S.A.S. estamos comprometidos con la generacion de valor y la sostenibilidad
de los negocios en los que participamos teniendo en cuenta las necesidades y expectativas de nuestros clientes,
con la finalidad de crear valor en sus negocios a través de soluciones innovadoras de outsourcing,
adaptandonos al cambio del mercado y en la preservacion de la continuidad del negocio. Para lograr este fin,
adoptamos la gestion integral de riesgos como un principio prioritario que nos permitira administrar nuestros
riesgos a través de una metodologia donde los identificaremos, mediremos y trataremos, basado en un
enfoque de precaucion que impacte de manera positiva en preservacion de la imagen
corporativa y en el relacionamiento con sus grupos de interés, con la finalidad de alcanzar los
objetivos estratégicos, la sostenibilidad y la competitividad en la organizacién.

Velaremos por mantener el principio de autocontrol y cero tolerancias al riesgo de fraude y corrupcion en
toda nuestra organizacion, creando una cultura basada en riesgos desde la junta directiva y en todos los niveles
de la organizacién que participan en los diferentes procesos para que en el desarrollo de sus actividades
consideren el control como parte inherente de sus responsabilidades, campos de accion y toma de decisiones.

Esta politica ha sido disefiada considerando las mejores practicas y estandares internacionales en materia de
Gestion de Riesgos como son: La NTC- ISO 31000:2018, el marco de referencia COSO — ERM, ademas de la
guia de buenas practicas OCDE sobre controles internos para la prevencion y el tratamiento de los riesgos de
fraude, corrupcion y lavado de activos y financiacion del terrorismo y seguridad de la informacion.

2. OBJETIVO

Los objetivos de la Politica de Gestion de Riesgos Empresariales de Atlantic Quantum Innovations S.A.S. son:

o Establecer los elementos, el marco general de actuacion para la gestion de riesgos a los que se pueda ver
expuesta Atlantic Quantum Innovations S.A.S en el cumplimiento de sus objetivos, definiendo una
estructura de gobierno, roles y responsabilidades y supervision de las actividades asociadas a la gestion
de riesgos.

o Asegurar laidentificacion y evaluacion de todos los riesgos a los que se encuentra expuesta la organizacion
y aquellos considerados relevantes por parte del Comité de Riesgos gestionar efectivamente los riesgos,
incluyendo la toma de decisiones encaminadas a su administracion y control y, en caso necesario, informar
al Comité Ejecutivo oportunamente con la sugerencia de medidas alternas de contencion o mitigacién.

o Realizar monitoreo a los riesgos y oportunidades relevantes, mediante auditorias de segunda linea y
seguimiento a los planes de accion sobre los mismos garantizando que estos se mantengan dentro de los
niveles de apetito de riesgos aceptados por la organizacion.

e Fomentar la cultura de la gestidn de riesgos a todo el personal en sus respectivas areas de responsabilidad.

e Apoyar el compromiso de Atlantic Quantum Innovations S.A.S. con la gestion de riesgos para favorecer el
alcance de sus metas, objetivos estratégicos y operacionales, la continuidad de la operacion, la
generacion de confianza con nuestros grupos de interés y establecer un protocolo de reporte
para comunicar estos propésitos.
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e Fomentar un entorno de control interno saludable y eficaz, que permita la optimizacién de los recursos
destinados al ejercicio de control, y mejorar la resiliencia de la organizacién ante eventos imprevistos del
entorno.

o Integrar la gestion de riesgos en todas las practicas y procesos de la organizacidon de manera que sea
relevante, eficaz y eficiente. El proceso de gestion de riesgos debe formar parte de los procesos
organizativos.

e Rendir cuentas a través de la emision de reportes periodicos al comité de riesgos, a la presidencia y a la

Junta Directiva, sobre la Gestion Integral del Riesgo.

3. ALCANCE

La politica debe ser aplicada en todas nuestras sedes, niveles y actividades, que representen un riesgo u
oportunidad en cuanto al cumplimiento de nuestros objetivos. De igual forma, debe entenderse que todos
nuestros Atlanters y demas grupos de interés deben cumplir con los controles definidos para la eficaz gestion
de los riesgos.

4. MARCO DE GESTION DE RIESGOS

La gestion de riesgos en Atlantic Quantum Innovations S.A.S. plantea précticas relacionadas con la
identificacion, priorizacién, mitigacion, monitoreo y reportes de los principales riesgos en toda la organizacion
de manera estructurada. El marco de gestion de riesgos esta compuesto de los siguientes componentes clave:
e Estructura de gobierno de riesgos.

e Practicas de gestion de riesgos.

4.1.Estructura de Gobierno de Riesgos
Atlantic Quantum Innovations S.A.S ha definido la siguiente estructura de gobierno de riesgos con instancias,
roles y responsabilidades:

Junta Directiva:

o Tiene la responsabilidad de definir el grado de tolerancia al riesgo y la oportunidad, a través de la aceptacion
de los mecanismos definidos para el manejo eficaz en la gestion de riesgos que Atlantic Quantum
Innovations S.A.S. establece.

o Supervisa la implementacién del Sistema de Gestién Integral de Riesgos a nivel corporativo, evalla y
monitorea los riesgos con vision consolidada de la organizacion, realizando seguimiento periddico a los
planes de accion establecidos.

e Tomar decisiones sobre las investigaciones de posibles situaciones de fraudes, corrupcién y soborno
relacionadas con los miembros de junta directiva y presidencia a partir de los informes dados por los comités
de ética y de riesgos.
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Comité de Gestion de Riesgos

Apoya a la Junta directiva en todas las tareas relacionadas con la supervision de la administracion de
riesgos estratégicos. Con este propésito, evalua la eficacia del Sistema de Gestion Integral de Riesgos,
mediante el monitoreo de la metodologia, los mapas de riesgos, los paneles de control, los limites y los
indicadores, y sugiere las medidas de mejora pertinentes para alinear el perfil de riesgos con los
objetivos estratégicos de la empresa.

Presidencia:

Garantiza la aplicacion efectiva del Sistema de Gestion Integral de Riesgos en Atlantic Quantum
Innovations S.A.S., informa a la Junta Directiva acerca de las modificaciones significativas en el perfil
de riesgos estratégicos, el progreso de los planes de mitigacion y, en general, el estado de
implementacién del Sistema de Gestion Integral de Riesgos.

Gestor de riesgos

Responsable del disefo e la implementacion de las politicas, los procedimientos generales y
las metodologias corporativas del Sistema de Gestion Integral de Riesgos, con el objetivo de
lograr la constante identificacion, medicion y manejo de los riesgos a los que la empresa se
enfrenta. Asimismo, supervisa la gestion efectiva de los riesgos que pueden afectar la
estrategia empresarial y fomenta una cultura corporativa de gestion de riesgos. Su
responsabilidad abarca brindar respaldo a los responsables de los procesos a nivel tactico y
operativo

Area de Cumplimiento

Llevar a cabo acciones con el fin de prevenir, detectar y gestionar el riesgo de fraude,
corrupcion, lavado de activos y financiamiento del terrorismo. Encabeza la implementacion de
actividades orientadas a prevenir, detectar y tratar el riesgo de fraude, corrupcion, lavado de
activos y financiamiento del terrorismo. Ademas, supervisa la administracion efectiva de los
riesgos de cumplimiento que puedan afectar a la empresa y respalda la gestion corporativa
para fortalecer la cultura ética y de integridad.

Jefes de Area

Tienen la responsabilidad de aplicar la gestion integral de riesgos en los procesos a su cargo,
siguiendo las politicas y metodologias establecidas para este propdsito. Especificamente,
deben identificar, medir, gestionar y monitorear los riesgos asociados a sus procesos, lo cual
incluye la implementacion de controles y medidas de mitigacion. También deben informar
sobre los cambios en las condiciones de riesgo, los eventos ocurridos y el progreso en la
ejecucion de los planes de accién definidos.
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Area de Sistemas de Gestion

o Brindar soporte a los jefes de areas en la actualizacion y documentacién de los procesos a su cargo, cada
vez que se identifique un nuevo proceso o se realicen cambios en las actividades y/o controles.

o |dentificar y hacer seguimiento y monitoreo que la documentacién como insumo para la gestién de riesgos
(caracterizaciones, necesidades y expectativas de las partes interesadas, contexto interno y externo,
objetivos estratégicos, entre otros) se encuentre actualizada para efectos de acceso a la informacion de
manera oportuna.

o En el desarrollo de auditorias internas de calidad realizar seguimiento y monitoreo a la matriz riesgos y de
oportunidades y a las estrategias identificadas para la ejecucion de los planes de accion definidos.

o Reportar aspectos relevantes relacionados con la gestion de riesgos y la identificacién de no conformidades
o conceptos emitidos en las auditorias internas o externas.

Control Interno

o Realizar evaluaciones la efectividad y cumplimiento de las politicas y procedimientos que hacen parte del
sistema de gestion integral de riesgos, con el fin de determinar posibles deficiencias.

o Los resultados de la evaluacién incluyendo los planes de accién acordados, se presentan en el informe
anual de gestion de control interno.

e Evaluar la ejecucién de controles relevantes y retroalimentar a las diferentes areas con el fin de mantener
actualizada la informacion del perfil de riesgo.

¢ Notificar al Gestor de riesgos la identificacion de nuevos riesgos y la eficacia de los controles evaluados
durante la ejecucion de la auditoria que permita tener actualizado el sistema de Gestion integral de riesgos.

Auditoria Externa:

Evalua la eficiencia y efectividad del Sistema de Gestion Integral de Riesgos, proporciona
recomendaciones para mejorarlo, realiza seguimiento de la efectividad de las acciones
tomadas para gestionar los riesgos y evalia el desemperio de los controles clave. Ademas,
contribuye a la identificacion de nuevos riesgos durante el desarrollo de sus actividades de
auditoria.

Todos los empleados:

o Aplican la gestion integral de riesgos en sus procesos, incluyendo la aplicacion de los controles a cargo y
acciones de mitigacion, de acuerdo con las politicas y metodologias definidas. Particularmente deben alertar
sobre los posibles riesgos que puedan afectar el normal desarrollo de su trabajo y reportar los eventos de
riesgo que se hayan materializado.

e Disponer de la informacion de manera clara, oportuna y veraz, cuando se requiera como soporte en la
verificacion del cumplimiento de los controles y planes de accién en los cuales se encuentre responsable.
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Practicas de Gestion de Riesgos.

Las principales préacticas de gestién de riesgos incluyen las relacionadas con la identificacion de riesgos, la
priorizacion, la mitigacion, el seguimiento y la presentacion de informes.

4.1.1. Identificacion de riesgos:

Evaluacion periédica para identificar los riesgos que afectan los objetivos empresariales de la compaiiia a través
de las categorias definidas en el Alcance de este documento.

4.1.2. Priorizacion de riesgos:

Proceso para el establecimiento de un criterio de priorizacién sobre los riesgos identificados, basado en criterios
de calificacion de riesgos que tendran en cuenta tanto la magnitud de su impacto como la probabilidad de su
materializacion. El criterio de priorizacion sera pues el valor esperado de ambas valoraciones, y tendréa el efecto
de establecer la prelacidn en la definicién de las estrategias de mitigacion.

4.1.3. Mitigacion del riesgo, monitoreo e informes:

Desarrollo de estrategias de mitigacidn y control, con planes de accion claramente definidos para cada riesgo
priorizado incluyendo su responsable, una frecuencia de ejecucién, y evidencias de los resultados. Posterior a
lo cual procede una etapa de monitoreo y revision del progreso de los planes de mitigacion en forma continua,
asi como el informe periodico de los resultados.

4.1.4. Revision de la Politica

La politica de gestion de riesgos y los documentos conexos, como lo son las directrices y procedimientos, seran
revisados al menos una vez al afio por el Comité de Gestién de Riesgos para verificar su idoneidad y
continuidad. Cuando sea necesario, se revisara la documentacion de politicas en un momento oportuno,
basandose en los cambios relacionados con las operaciones comerciales, el medio ambiente, los cambios
reglamentarios, etc. y debera ser aprobado por el Comité de Gestion de Riesgos.

5. DECLARACION

En Atlantic Quantum Innovations nos comprometemos a:

o Realizar un analisis de nuestro entorno interno y externo que nos permita identificar generadores y
tendencias que pueden potenciar la materializacion de riesgos con impacto sobre el negocio o en la
busqueda de nuevas oportunidades a través de las herramientas Dofa o Pestel.

e Garantizar la Integracion de la gestion integral de riesgos en todas las actividades de la compafiia.

o Disponer de los recursos necesarios para la Gestion Integral de Riesgos para lograr su adecuada
implementacién y éptimo funcionamiento en la compafiia.

o Definir y adoptar una metodologia para una adecuada identificacion, medicidn, tratamiento y monitoreo de
los riesgos y oportunidades, establecer y revisar las escalas de valoracion para la evaluacion de los riesgos
y oportunidades con una periodicidad minima anual, o0 en su defecto cuando se requiera, con base en los
eventos materializados y los objetivos de la compafia que afecten los niveles de tolerancia al riesgo
haciendo uso de normas o de los lineamientos de las mejores préacticas establecidas para la Gestion de
Riesgos.
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¢ Realizar la identificacion y evaluacion de los riesgos relevantes y de oportunidades, considerando su posible
impacto sobre los objetivos, el gobierno corporativo, la sostenibilidad y la continuidad de operaciones
teniendo en cuenta el contexto de la compafiia y las necesidades y expectativas de nuestras partes
interesadas.

o En aras de mantener un sistema de Gestion integral de riesgos dindmico y actualizado, realizaremos con
una periodicidad minima anual una actualizacion de las matrices de riesgos y oportunidades, teniendo en
cuenta las distintas fuentes de riesgo, sus eventos, causas y las situaciones que los generan o en su defecto,
anticiparnos cuando se detecte una variacion en los riesgos que se requiera la necesidad de responder al
cambio y eventos de manera oportuna y apropiada.

o Reportar y participar en el comité de riesgos, con la finalidad de realizar seguimientos y monitoreos del
estado de los riesgos y oportunidades mas importantes para Atlantic Quantum Innovations S.A.S, asi como
realizar seguimientos a los planes de mitigacién y eventos materializados significativos e indiciadores.

o Definir esquemas claros de reporte hacia la Junta Directiva y la alta direccién sobre el desempefio de la
gestion de riesgos.

¢ Validar continuamente la idoneidad y eficacia de los controles en la segunda y tercera linea de defensa.

o Crear una cultura organizacional con un enfoque basado en riesgos con el fin de generar conciencia de
autocontrol y responsabilidad frente al riesgo en todos los trabajadores de la compafiia.

o Asignar roles y responsabilidades para la rendicion de cuentas de roles relevantes con respecto a la gestion
de riesgos para asegurar el adecuado funcionamiento del Sistema de Gestion Integral de Riesgos.

e Asegurar de obligatorio cumplimiento la implementacion de la politica de Gestién de Riesgos en toda la
organizacion y las partes interesadas que tengan algun vinculo contractual con la compafiia.

¢ Implementar mecanismos y canales de informacion que permitan realizar una evaluacién y comunicacién
periodica y transparente de los resultados del seguimiento a la gestion de riesgos a la organizacion y a
nuestras partes interesadas.

o Medir periédicamente el marco de referencia de la gestidn de riesgos.

o Desarrollar acciones cuando se detecte brechas u oportunidades de mejoras durante la rendicion de cuentas
y asignarlas a quienes tuviesen la responsabilidad de rendir cuenta de su implementacion.

¢ Implementar los planes de emergencia y contingencia, de continuidad del negocio para mitigar el impacto
de la materializacién de los riesgos de la compafiia.

o Elaborar y presentar informes de rendicién de cuenta de las actividades de la gestion de riesgos a la alta
direccion y partes interesadas de acuerdo con los canales de comunicacién definidos para cada uno de
ellos.

6. RESPONSABLES DE CONTROL Y APROBACION

La presidencia de Atlantic Quantum Innovations S.A.S y el area de Gestion de riesgos velaran por el
cumplimiento e implementacion de la Politica de Gestién Integral de Riesgos y realizaran la revision periddica
y la solicitud de ajustes correspondientes al Comité de Riesgos, para que éste dentro de sus facultades
recomiende las aprobaciones de competencia de la Junta Directiva.
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7. CUSTODIO

El Gestor de riesgos sera el custodio de la Politica de Gestion de Riesgos, el mantenimiento del registro de
riesgos en la Matriz de Riesgos Corporativos, y las actas de las reuniones del Comité de Gestion de Riesgos.

8. VERSION Y ACTUALIZACION

Una vez aprobada por el Comité Ejecutivo debe ser publicada en la pagina web y a las partes interesadas de

acuerdo con los canales de divulgacion definidos.

Cualquier modificacién que se haga a la misma debe tener el mismo nivel de divulgacion.
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